TECNICO DE REDES E CIBERSEGURANCA PARA O BANCO NBM MOCAMBIQUE

1l. Sobre a Entidade Contratante

A Maktubia Consultoria, Lda., empresa mocambicana especializada em consultoria e gestao de
projectos estratégicos, registada sob o Nimero Unico da Entidade Legal (NUEL) n.2 100507862 e
com o Numero Unico de Ildentificacdo Tributaria (NUIT) 400536953, no a&mbito do seu apoio a
constituicdo do NBM Mocambique Microbanco, SA, pretende contratar um Técnico de Redes e
Ciberseguranca, em regime de tempo inteiro, para integrar a equipa de implementacao deste

microbanco de matriz internacional.

2. Sobre o Objecto

A presente contratacao visa apoiar a implantacdao e gestao da infra-estrutura de rede, dos
servidores e dos controlos de ciberseguranca do Banco. O profissional contribuird para assegurar a
disponibilidade, o desempenho e a seguranca do ambiente tecnolégico, bem como a sua

conformidade com as normas de seguranca e 0s requisitos regulamentares aplicaveis.

Durante a implementacado, o titular da funcao trabalhard em conjunto com gestores experientes
de infra-estrutura e seguranca da informacao do grupo-mae na implantacao da rede, na instalacao
de servidores e sistemas operativos e na implementacao de medidas de seguranca, beneficiando
de transferéncia pratica de conhecimento e assegurando a continuidade e a apropriacao da infra-

estrutura apds a implementacao.

No dia-a-dia, a funcao envolve a administracao da rede, firewalls, VPN e servidores, a gestao de
acessos de utilizadores, a realizacao de andlises de vulnerabilidades e a aplicacao de patches e
hardening, a monitorizacao de eventos de seguranca e a resposta a incidentes, o apoio aos
backups e a recuperacdao de desastres, a coordenacdo com operadores de telecomunicacdes e

fornecedores, e a actualizacao da documentacao de infra-estrutura e seguranca.

3. Sobre o Técnico de Redes e Ciberseguranca

Procuramos um profissional com experiéncia pratica em redes, servidores e seguranca da
informacado, preferencialmente na banca ou em servicos financeiros. Valorizamos quem domine
routing, switching, firewalls e VPN, a administracdao de servidores Windows e Linux e a

virtualizacao, e quem conheca plataformas SIEM, gestao de vulnerabilidades, gestao de



identidades e acessos e as normas ISO 27001 e PCl DSS, demonstrando rigor e capacidade de

resposta sob presséo.

3.1. Qualificacoes e Experiéncia

Licenciatura em Tecnologias de Informacdo, Engenharia Informatica, Redes e Telecomunicacodes,
Seguranca da Informacao ou numa area relacionada, obtida numa instituicdo de ensino
reconhecida e conceituada. Minimo de 3 anos de experiéncia em administracdo de redes,
administracao de sistemas e/ou ciberseguranca, preferencialmente na banca ou em servicos
financeiros. Sélidos conhecimentos de TCP/IP, routing, switching, firewalls e VPN, servidores
Windows e Linux e virtualizacao. Conhecimentos de SIEM, EDR, gestao de vulnerabilidades, gestao
de identidades e acessos, e das normas ISO 27001, NIST e PCl DSS. Certificacbes como CCNA,
CCNP, CompTIA Security+ ou CEH sdo preferenciais. Fluéncia em portugués e bom dominio da

lingua inglesa.

3.2. Competéncias-Chave

Capacidade técnica e analitica; rigor e atencao ao detalhe; sentido de responsabilidade,
integridade e confidencialidade; capacidade de triagem de incidentes e de andlise de causas-raiz;
capacidade de trabalhar sob pressao e de cumprir prazos; e vontade de aprender e absorver a
transferéncia de conhecimento.

4. Sobre a Contratacao

Os candidatos interessados deverao preencher o Questionario online e submeter a sua Carta de
Apresentacao e CV, exclusivamente online, até 20 de Novembro de 2026. Os candidatos pré-
seleccionados poderdao ser convidados para uma ou mais entrevistas técnicas e podera ser-lhes
posteriormente solicitada informacao adicional relevante para a contratacao.

Link para submissao da candidatura:

https://docs.google.com/forms/d/e/1FAIpQLSdtF2ebKUf9z-

YMYXTINAksAAvcpZYIbFUemyjM32ImvONgEg/viewform?usp=header
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